
VERORDNUNG (EU) Nr. 264/2012 DES RATES 

vom 23. März 2012 

zur Änderung der Verordnung (EU) Nr. 359/2011 über restriktive Maßnahmen gegen bestimmte 
Personen, Organisationen und Einrichtungen angesichts der Lage in Iran 

DER RAT DER EUROPÄISCHEN UNION — 

gestützt auf den Vertrag über die Arbeitsweise der Europäischen 
Union, insbesondere auf Artikel 215 Absatz 2, 

gestützt auf den Beschluss 2010/413/GASP des Rates vom 
26. Juli 2012 über restriktive Maßnahmen gegen Iran ( 1 ), ins
besondere auf Artikel 1, 

auf gemeinsamen Vorschlag der Hohen Vertreterin der Union 
für Außen- und Sicherheitspolitik und der Europäischen Kom
mission, 

in Erwägung nachstehender Gründe: 

(1) Die Verordnung (EU) Nr. 961/2010 des Rates vom 
25. Oktober 2010 über restriktive Maßnahmen gegen 
Iran und zur Aufhebung der Verordnung (EG) Nr. 
423/2007 ( 2 ) verbietet den Verkauf, die Lieferung, die 
Weitergabe und die Ausfuhr von Ausrüstung, die zur 
internen Repression verwendet werden könnte, aus der 
Union an bzw. nach Iran. 

(2) Die mit der Verordnung (EU) Nr. 961/2010 verhängten 
Maßnahmen spiegeln die Besorgnis des Rates hinsichtlich 
der Art des iranischen Nuklearprogramms wider, wäh
rend die mit der Verordnung (EU) Nr. 359/2011 ( 3 ) ver
hängten Maßnahmen seine Besorgnis hinsichtlich der 
Verschlechterung der Menschenrechtslage in Iran wider
spiegeln. 

(3) Das Verbot des Verkaufs, der Lieferung, der Weitergabe 
und der Ausfuhr von Ausrüstung, die zur internen Re
pression verwendet werden könnte, ist eine Maßnahme, 
die in erster Linie angesichts der Besorgnis des Rates 
hinsichtlich der Verschlechterung der Menschenrechtslage 
in Iran ergriffen wurde, und daher in die Verordnung 
(EU) Nr. 359/2011 aufgenommen werden sollte. Die Ver
ordnung (EU) Nr. 359/2011 sollte daher entsprechend 
geändert werden. 

(4) Gleichzeitig wird die Verordnung (EU) Nr. 961/2010 
durch eine neue, konsolidierte Verordnung ersetzt, die 
die genannte Maßnahme zur Verhinderung interner Re
pression nicht enthält. 

(5) Angesichts der ernsten Menschenrechtslage in Iran ist im 
Beschluss 2012/168/GASP vom 23. März 2012 zur Än
derung des Beschlusses 2011/235/GASP über restriktive 
Maßnahmen gegen bestimmte Personen und Organisatio
nen angesicht der Lage in Iran ( 4 ) eine weitere Maßnahme 
vorgesehen, nämlich ein Verbot der Ausfuhr von Tele
kommunikationsüberwachungsausrüstung zur Nutzung 
durch das iranische Regime vorgesehen. 

(6) Da diese Maßnahme in den Geltungsbereich des Vertrags 
fällt, ist für ihre Umsetzung eine Regelung auf Unions

ebene erforderlich, insbesondere um ihre einheitliche An
wendung durch die Wirtschaftsbeteiligten in allen Mit
gliedstaaten zu gewährleisten. 

(7) Angesichts der ernsten Menschenrechtslage in Iran und 
im Einklang mit dem Beschluss 2011/235/GASP sollten 
weitere Personen in die im Anhang I der Verordnung 
(EU) 359/2011 enthaltene Liste der natürlichen und ju
ristischen Personen, Organisationen und Einrichtungen 
aufgenommen werden. 

(8) Anhang II der Verordnung (EG) Nr. 359/2011, der die 
Liste der zuständigen Behörden enthält, denen besondere 
Aufgaben im Zusammenhang mit der Anwendung jener 
Verordnung zugewiesen worden sind, sollte auf der 
Grundlage der jüngsten Angaben der Mitgliedstaaten zu 
den zuständigen Behörden aktualisiert werden. 

(9) Damit die Wirksamkeit der in dieser Verordnung vor
gesehenen Maßnahmen gewährleistet ist, muss diese Ver
ordnung am Tag ihrer Veröffentlichung in Kraft treten — 

HAT FOLGENDE VERORDNUNG ERLASSEN: 

Artikel 1 

Die Verordnung (EU) Nr. 359/2011 wird wie folgt geändert: 

1. Die folgenden Artikel werden eingefügt: 

"Artikel 1a 

Es ist verboten, 

a) die in Anhang III aufgeführte Ausrüstung, die zur inter
nen Repression verwendet werden könnte, mit oder ohne 
Ursprung in der Union unmittelbar oder mittelbar an 
Personen, Organisationen oder Einrichtungen in Iran 
oder zur Verwendung in Iran zu verkaufen, zu liefern, 
weiterzugeben oder auszuführen; 

b) für Personen, Organisationen oder Einrichtungen in Iran 
oder zur Verwendung in Iran unmittelbar oder mittelbar 
technische Hilfe oder Vermittlungsdienste im Zusammen
hang mit der in Anhang III aufgeführten Ausrüstung, die 
zur internen Repression verwendet werden könnte, zu 
erbringen; 

c) Personen, Organisationen oder Einrichtungen in Iran oder 
zur Verwendung in Iran unmittelbar oder mittelbar Fi
nanzmittel oder Finanzhilfe, insbesondere in Form von 
Zuschüssen, Darlehen und Ausfuhrkreditversicherungen, 
bereitzustellen, die für den Verkauf, die Lieferung, die 
Weitergabe oder die Ausfuhr der in Anhang III aufgeführ
ten Ausrüstung, die zur internen Repression verwendet 
werden könnte, oder für die Erbringung von damit ver
bundener technischer Hilfe verwendet werden könnten; 

d) wissentlich und absichtlich an Tätigkeiten teilzunehmen, 
mit denen die Umgehung der unter den Buchstaben a, b 
und c genannten Verbote bezweckt oder bewirkt wird.
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Artikel 1b 

(1) Es ist verboten, die in Anhang IV aufgeführte Ausrüs
tung, Technologie oder Software mit oder ohne Ursprung in 
der Union ohne vorherige Genehmigung durch die auf den 
Websites in Anhang II angegebenen zuständigen Behörde des 
betreffenden Mitgliedstaats unmittelbar oder mittelbar an 
Personen, Organisationen oder Einrichtungen in Iran oder 
zur Verwendung in Iran zu verkaufen, zu liefern, weiterzuge
ben oder auszuführen. 

(2) Die auf den Websites in Anhang II angegebenen zu
ständigen Behörden der Mitgliedstaaten erteilen die Geneh
migung nach Absatz 1 nicht, wenn sie hinreichende Gründe 
für die Feststellung haben, dass die betreffende Ausrüstung, 
Technologie oder Software für die Überwachung oder das 
Abhören des Internets oder des Telefonverkehrs in Iran 
durch die Regierung Irans, seine öffentlichen Einrichtungen, 
Unternehmen und Agenturen oder Personen oder Organisa
tionen, die in ihrem Namen oder auf ihre Weisung handeln, 
verwendet würde. 

(3) Anhang IV enthält Ausrüstung, Technologie und Soft
ware, die für die Überwachung oder das Abhören des Inter
nets oder des Telefonverkehrs verwendet werden kann. 

(4) Der betreffende Mitgliedstaat unterrichtet die anderen 
Mitgliedstaaten und die Kommission über nach diesem Ar
tikel erteilte Genehmigungen innerhalb von vier Wochen 
nach deren Erteilung. 

Artikel 1c 

(1) Es ist verboten, 

a) für Personen, Organisationen oder Einrichtungen in Iran 
oder zur Verwendung in Iran unmittelbar oder mittelbar 
technische Hilfe oder Vermittlungsdienste im Zusammen
hang mit der in Anhang IV aufgeführten Ausrüstung, 
Technologie und Software, im Zusammenhang mit der 
Bereitstellung, Herstellung, Wartung und Verwendung 
der in Anhang IV aufgeführten Ausrüstung und Tech
nologie oder im Zusammenhang mit der Bereitstellung, 
der Installierung, dem Betrieb oder der Aktualisierung von 
in Anhang IV aufgeführter Software zu erbringen, 

b) für Personen, Organisationen oder Einrichtungen in Iran 
oder zur Verwendung in Iran unmittelbar oder mittelbar 
Finanzmittel oder Finanzhilfe im Zusammenhang mit der 
in Anhang IV aufgeführten Ausrüstung, Technologie und 
Software bereitzustellen, 

c) für die Regierung Irans, dessen öffentliche Einrichtungen, 
Unternehmen und Agenturen oder Personen oder Orga
nisationen, die in ihrem Namen oder auf ihre Weisung 
handeln, zu ihrem unmittelbaren oder mittelbaren Nutzen 
Dienstleistungen zum Abhören oder zur Überwachung 
des Telefonverkehrs oder des Internets zu erbringen und 

d) wissentlich und absichtlich an Tätigkeiten teilzunehmen, 
mit denen die Umgehung der unter den Buchstaben a, b 
und c genannten Verbote bezweckt oder bewirkt wird, 

ohne dass eine vorherige Genehmigung durch die auf den 
Websites in Anhang II angegebenen zuständigen Behörde des 
betreffenden Mitgliedstaats gemäß Artikel 1b Absatz 2 erteilt 
wurde. 

(2) Für die Zwecke des Absatzes 1 Buchstabe c bezeichnet 
der Ausdruck "Dienstleistungen zum Abhören oder zur 
Überwachung des Telefonverkehrs oder des Internets" solche 
Dienstleistungen, die insbesondere unter Verwendung von in 
Anhang IV aufgeführter Ausrüstung, Technologie oder Soft
ware den Zugriff auf den ankommenden und abgehenden 
Telekommunikationsverkehr einer Person und die Verbin
dungsdaten sowie ihre Übergabe zum Zwecke der Extrahie
rung, Entschlüsselung, Aufzeichnung, Verarbeitung, Analyse 
und Speicherung oder anderer damit zusammenhängender 
Tätigkeiten ermöglichen." 

2. Die in Anhang I dieser Verordnung aufgeführten Personen 
werden zu der Liste in Anhang I hinzugefügt. 

3. Der Text in Anhang II dieser Verordnung wird als Anhang III 
angefügt. 

4. Der Text in Anhang III dieser Verordnung wird als Anhang 
IV angefügt. 

5. Anhang II erhält die Fassung des Anhangs IV dieser Verord
nung. 

Artikel 2 

Diese Verordnung tritt am Tag ihrer Veröffentlichung im Amts
blatt der Europäischen Union in Kraft. 

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitglied
staat. 

Geschehen zu Brüssel am 23. März 2012. 

Im Namen des Rates 
Die Präsidentin 

C. ASHTON
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ANHANG I 

Liste der Personen nach Artikel 1 Nummer 2 

Name Identifizierungsinformationen Gründe 

Zeitpunkt 
der 

Aufnahme 
in die Liste 

1. ZARGHAMI 
Ezzatollah 

Als Leiter von Islamic Republic of Iran Broad
casting (IRIB) ist er für sämtliche programm
gestalterischen Entscheidungen verantwortlich. 
IRIB hat im August 2009 und Dezember 2011 
erzwungene Geständnisse von Gefangenen und 
eine Reihe von Schauprozessen übertragen. Dies 
stellt einen klaren Verstoß gegen die völkerrecht
lichen Bestimmungen über ein faires Verfahren 
und das Recht auf ein ordnungsgemäßes Ge
richtsverfahren dar. 

23.3.2012 

2. TAGHIPOUR 
Reza 

Geburtsort: Maragheh (Iran) 
Geburtsdatum: 1957 

Minister für Information und Kommunikation. 
Als Informationsminister ist er einer der höchs
ten Beamten im Bereich der Zensur und der Kon
trolle des Internets sowie aller Arten von Kom
munikation (insbesondere Mobiltelefone). Bei der 
Vernehmung von politischen Gefangenen ver
wenden die Vernehmungsbeamten deren persön
liche Daten, E-Mails und Kommunikationen. 
Seit der letzten Präsidentschaftswahl und wäh
rend Straßenprotesten waren wiederholt Mobil
funknetze für Sprachverkehr und Textmitteilun
gen unterbrochen, Satellitenfernsehkanäle gestört 
und das Internet an verschiedenen Orten aus
gesetzt oder zumindest verlangsamt. 

23.3.2012 

3. KAZEMI Toraj Als Oberst der Polizei für Technologie und Kom
munikation hat er unlängst eine Kampagne zur 
Anwerbung von Hackern für die Regierung an
gekündigt, um die Informationen im Internet 
besser kontrollieren und "schädliche" Websites 
stören zu können. 

23.3.2012 

4. LARIJANI Sadeq Geburtsort: Najaf (Irak) 
Geburtsdatum: 1960 oder 
August 1961 

Leiter der Gerichtsbarkeit. Der Leiter der Ge
richtsbarkeit muss jeder Bestrafung für qisas (Ver
geltungsdelikte), hodoud (Verbrechen gegen Gott) 
und ta'zirat (Verbrechen gegen den Staat) zustim
men und diese anordnen. Dazu gehören Urteile, 
die die Todesstrafe, Auspeitschungen und Ampu
tierungen bedeuten. Dabei hat er unter Verstoß 
gegen die völkerrechtlichen Normen zahlreiche 
Todesurteile persönlich angeordnet, u.a. durch 
Steinigung (derzeit gibt es Steinigungsurteile ge
gen 16 Menschen), Hinrichtungen durch Hängen, 
Hinrichtung von Jugendlichen sowie öffentliche 
Hinrichtungen, bei denen z.B. Gefangene vor 
Tausenden von Schaulustigen an Brücken auf
gehängt wurden. Er hat außerdem körperlichen 
Strafen wie Amputierungen und Verätzung der 
Augen von Verurteilten durch Säure stattgegeben. 
Seit Sadeq Larijani im Amt ist, haben willkürliche 
Festnahmen von politischen Dissidenten, Men
schenrechtsverteidigern und Angehörigen von 
Minderheiten deutlich zugenommen. Auch die 
Zahl der Hinrichtungen ist seit 2009 stark gestie
gen. Sadeq Larijani trägt ferner die Verantwor
tung für systematische Verletzungen des Rechts 
auf ein faires Verfahren im iranischen Justizwe
sen. 

23.3.2012
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Name Identifizierungsinformationen Gründe 

Zeitpunkt 
der 

Aufnahme 
in die Liste 

5. MIRHEJAZI Ali Stellvertretender Leiter des Amtes des Obersten 
Führers und Leiter der Sicherheit. Als Mitglied 
des inneren Kreises des Obersten Führers ist er 
zuständig für die seit 2009 durchgeführte Unter
drückung von Protesten. 

23.3.2012 

6. SAEEDI Ali Vertreter des Obersten Führers bei den Pasdaran 
seit 1995 – nach einer umfassenden Militär-Kar
riere, insbesondere im Geheimdienst der Pas
daran. In dieser offiziellen Funktion ist er ein 
unverzichtbares Bindeglied zwischen den aus 
dem Amt des Obersten Führers stammenden Be
fehlen und dem Unterdrückungsapparat der Pas
daran. 

23.3.2012 

7. RAMIN 
Mohammad-Ali 

Geburtsort: Dezful (Iran) 
Geburtsdatum: 1954 

Hauptverantwortlich für die Zensur als Vize
minister mit Zuständigkeit für die Presse bis De
zember 2010; er war unmittelbar verantwortlich 
für die Schließung zahlreicher reformorientierter 
Presseorgane (Etemad, Etemad-e Melli, Shargh 
usw.), für die Schließung der unabhängigen Pres
segewerkschaft und für die Einschüchterung oder 
Inhaftierung von Journalisten. 

23.3.2012 

8. MORTAZAVI 
Seyyed Solat 

Geburtsort: Meibod (Iran) 
Geburtsdatum: 1967 

Stellvertretender Innenminister, zuständig für po
litische Angelegenheiten. Verantwortlich für die 
Anordnung der Unterdrückung von Personen, 
die für die Verteidigung ihrer legitimen Rechte, 
einschließlich des Rechts auf freie Meinungsäuße
rung, eingetreten sind. 

23.3.2012 

9. REZVANI 
Gholomani 

Stellvertretender Gouverneur von Rasht. Verant
wortlich für schwere Verletzungen des Rechts auf 
ein ordnungsgemäßes Gerichtsverfahren. 

23.3.2012 

10. SHARIFI Malek 
Ajdar 

Leiter der Gerichtsbarkeit in Ost-Aserbaidschan. 
Verantwortlich für schwere Verletzungen des 
Rechts auf ein ordnungsgemäßes Gerichtsverfah
ren. 

23.3.2012 

11. ELAHI Mousa 
Khalil 

Staatsanwalt von Tabriz. Verantwortlich für die 
Anordnung schwerer Verletzungen der Men
schenrechte, z.B. des Rechts auf ein ordnungs
gemäßes Gerichtsverfahren. 

23.3.2012 

12. FARHRADI Ali Staatsanwalt von Karaj. Verantwortlich für 
schwere Menschenrechtsverletzungen, z.B. die 
Beantragung der Todesstrafe gegen einen Jugend
lichen. 

23.3.2012 

13. REZVANMANESH 
Ali 

Staatsanwalt. Verantwortlich für schwere Men
schenrechtsverletzungen, z.B. die Beantragung 
der Todesstrafe gegen einen Jugendlichen. 

23.3.2012 

14. RAMEZANI 
Gholamhosein 

Befehlshaber des Geheimdienstes des Korps der 
Islamischen Revolutionsgarden (IRGC). Verant
wortlich für schwere Menschenrechtsverletzun
gen gegen Menschen, die für die Verteidigung 
ihrer legitimen Rechte, einschließlich des Rechts 
auf freie Meinungsäußerung, eingetreten sind. 
Leitet die für die Festnahme und Folter von Blog
gern und Journalisten verantwortliche Abteilung. 

23.3.2012 

15. SADEGHI 
Mohamed 

Oberst und Stellvertreter des technischen und 
cybertechnischen Geheimdienstes der IRGC. Ver
antwortlich für die Festnahme und Folter von 
Bloggern und Journalisten. 

23.3.2012
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Name Identifizierungsinformationen Gründe 

Zeitpunkt 
der 

Aufnahme 
in die Liste 

16. JAFARI Reza Leiter der Sonderstaatsanwaltschaft für Cyberkri
minalität. Zuständig für Festnahme, Gewahrsam 
und Verfolgung von Bloggern und Journalisten. 

23.3.2012 

17. RESHTE-AHMADI 
Bahram 

Stellvertretender Staatsanwalt in Teheran. Leitet 
die Staatsanwaltschaft von Evin. Verantwortlich 
für die Versagung von Rechten, einschließlich 
Besuchsrechten und anderer Rechte von Gefan
genen, gegenüber Menschenrechtsverteidigern 
und politischen Gefangenen. 

23.3.2012
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ANHANG II 

Der folgende Text wird der Verordnung (EG) Nr. 359/2011 als Anhang III angefügt: 

"ANHANG III 

Liste der in Artikel 1a genannten Ausrüstung, die zur internen Repression verwendet werden könnte 

1. Handfeuerwaffen, Munition und Zubehör hierfür wie folgt: 

1.1 Handfeuerwaffen, die nicht von den Nummern ML 1 und ML 2 der Gemeinsamen Militärgüterliste erfasst 
werden; 

1.2 Munition, besonders konstruiert für die unter Nummer 1.1 aufgeführten Handfeuerwaffen, sowie besonders 
konstruierte Bestandteile hierfür; 

1.3 Waffenzielgeräte, die nicht von der Gemeinsamen Militärgüterliste erfasst werden. 

2. Bomben und Granaten, die nicht von der Gemeinsamen Militärgüterliste erfasst werden. 

3. Fahrzeuge wie folgt: 

3.1 mit einem Wasserwerfer ausgerüstete Fahrzeuge, besonders konstruiert oder geändert zum Zwecke der Bekämp
fung von Ausschreitungen und Unruhen; 

3.2 Fahrzeuge, besonders konstruiert oder geändert, um zur Abwehr von Angreifern Stromstöße abgeben zu können; 

3.3 Fahrzeuge, besonders konstruiert oder geändert für die Beseitigung von Barrikaden, einschließlich Baumaschinen 
mit ballistischem Schutz; 

3.4 Fahrzeuge, besonders konstruiert für den Transport oder die Überstellung von Strafgefangenen und/oder inhaf
tierten Personen; 

3.5 Fahrzeuge, besonders konstruiert für die Errichtung mobiler Absperrungen; 

3.6 Bestandteile für die unter den Nummern 3.1 bis 3.5 aufgeführten Fahrzeuge, speziell für die Zwecke der 
Bekämpfung von Ausschreitungen und Unruhen konstruiert. 

Anmerkung 1: Diese Nummer erfasst nicht Fahrzeuge, die speziell für Zwecke der Brandbekämpfung konstruiert sind. 

Anmerkung 2: Für die Zwecke der Nummer 3.5 umfasst der Begriff "Fahrzeuge" auch Anhänger. 

4. Explosivstoffe und zugehörige Ausrüstung wie folgt: 

4.1 Geräte und Einrichtungen, die speziell zur Auslösung von Explosionen durch elektrische oder sonstige Mittel 
konstruiert sind, einschließlich Zündvorrichtungen, Sprengkapseln, Zünder, Zündverstärker und Sprengschnüre 
sowie speziell hierfür konstruierte Bauteile, außer speziell für einen bestimmten gewerblichen Einsatz konstruierte 
Geräte und Einrichtungen, wobei die Explosivstoffe die Betätigung oder Auslösung von anderen Geräten oder 
Einrichtungen bewirken, deren Funktion nicht die Herbeiführung von Explosionen ist (z. B. Airbag-Füllvorrich
tungen, Überspannungsvorrichtungen an Schaltelementen von Sprinkleranlagen); 

4.2 Explosivladung mit linearer Schneidwirkung, die nicht von der Gemeinsamen Militärgüterliste erfasst werden; 

4.3 Andere Explosivstoffe, die nicht von der Gemeinsamen Militärgüterliste erfasst werden, und zugehörige Stoffe wie 
folgt: 

a) Amatol; 

b) Nitrozellulose (mit mehr als 12,5 % Stickstoff); 

c) Nitroglykol; 

d) Pentaerythrittetranitrat (PETN); 

e) Pikrylchlorid; 

f) 2,4,6-Trinitrotoluol (TNT). 

5. Schutzausrüstung, die nicht von Nummer ML 13 der Gemeinsamen Militärgüterliste erfasst wird, wie folgt: 

5.1 Körperpanzer mit ballistischem Schutz und/oder Stichschutz;

DE 24.3.2012 Amtsblatt der Europäischen Union L 87/31

Hohmann Rechtsanawälte 
Schlossgasse 2, D-63654 Büdingen 
Tel. 06042 - 9567-0, www.hohmann-rechtsanwaelte.com



5.2 Helme mit ballistischem Schutz und/oder Splitterschutz, Schutzhelme, Schutzschilde und ballistische Schutz
schilde. 

Anmerkung: Diese Nummer erfasst nicht 

— speziell für Sportzwecke konstruierte Ausrüstungen; 

— speziell für Arbeitsschutzerfordernisse konstruierte Ausrüstungen. 

6. Andere als die von Nummer ML 14 der Gemeinsamen Militärgüterliste erfassten Simulatoren für das Training im 
Gebrauch von Handfeuerwaffen und hierfür besonders entwickelte Software. 

7. Andere als die von der Gemeinsamen Militärgüterliste erfassten Nachtsicht- und Wärmebildausrüstung sowie Bild
verstärkerröhren. 

8. Bandstacheldraht. 

9. Militärmesser, Kampfmesser und Bajonette mit einer Klingenlänge von mehr als 10 cm. 

10. Herstellungsausrüstung, die speziell für die Herstellung der in dieser Liste aufgeführten Güter konstruiert wurde. 

11. Spezifische Technologie für die Entwicklung, Herstellung oder Verwendung der in dieser Liste aufgeführten Güter."
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ANHANG III 

Der folgende Text wird der Verordnung (EG) Nr. 359/2011 als Anhang IV angefügt: 

"ANHANG IV 

Liste der Ausrüstung, Technologie und Software im Sinne der Artikel 1b und 1c 

Allgemeiner Hinweis 

Ungeachtet seines Inhalts gilt dieser Anhang nicht für 

a) Ausrüstung, Technologie oder Software, die in Anhang I der Verordnung (EG) Nr. 428/2009 des Rates ( 1 ) oder in der 
Gemeinsamen Militärgüterliste aufgeführt ist, und 

b) Software, die so konzipiert ist, dass der Benutzer sie ohne umfangreiche Unterstützung durch den Lieferanten in
stallieren kann, die frei erhältlich ist und im Einzelhandel ohne Einschränkungen mittels einer der folgenden Geschäfts
praktiken verkauft wird: 

i) Barverkauf, 

ii) Versandverkauf, 

iii) Verkauf über elektronische Medien oder 

iv) Telefonverkauf, oder 

c) Software, die allgemein zugänglich ist. 

Die Kategorien A, B, C, D und E beziehen sich auf die in der Verordnung (EG) Nr. 428/2009 genannten Kategorien. 

'Ausrüstung, Technologie und Software' im Sinne von Artikel 1b umfasst Folgendes: 

A. Liste der Ausrüstung 

— Ausrüstung für tiefe Paketinspektion 

— Netzüberwachungsausrüstung einschließlich Abhörmanagementausrüstung (IMS) und Intelligence-Ausrüstung für 
Datenverbindungsvorratsspeicherung 

— Funkfrequenz-Überwachungsausrüstung 

— Ausrüstung zum Stören von Funknetzen und der Satellitenkommunikation 

— Ausrüstung für die Ferneinbringung von Computerviren 

— Sprechererkennungs- und Sprecherverarbeitungsausrüstung 

— IMSI ( 2 )-, MSISDN ( 3 )-, IMEI ( 4 )- und TMSI ( 5 )-Abhör- und Überwachungsausrüstung
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( 1 ) Verordnung (EG) Nr. 428/2009 des Rates vom 5. Mai 2009 über eine Gemeinschaftsregelung für die Kontrolle der Ausfuhr, der 
Verbringung, der Vermittlung und der Durchfuhr von Gütern mit doppeltem Verwendungszweck (ABl. L 134 vom 29.5.2009, S. 1). 

( 2 ) IMSI: International Mobile Subscriber Identity. Eindeutiger Identifizierungscode für jedes Mobilfunkgerät, der fest in der SIM-Karte 
integriert ist und die Identifizierung der SIM-Karte über GSM- und UMTS-Netze ermöglicht. 

( 3 ) MSISDN: Mobile Subscriber Integrated Services Digital Network Number. Nummer zur eindeutigen Identifizierung eines GSM- oder 
UMTS-Netzteilnehmers. Dies ist die Telefonnummer, die der SIM-Karte eines Mobiltelefons zugeordnet ist und daher – genauso wie eine 
IMSI – die Identifizierung eines Mobilfunkteilnehmers ermöglicht, aber auch der Anrufvermittlung an den Teilnehmer dient. 

( 4 ) IMEI: International Mobile Equipment Identity. In der Regel eindeutige Nummer zur Identifizierung von GSM-, WCDMA- und IDEN- 
Mobiltelefonen sowie einiger Satellitentelefone. Die Nummer ist zumeist im Batteriefach des Telefons aufgedruckt. Die Überwachung 
(Abhören) kann mit Hilfe der IMEI-Nummer sowie der IMSI und MSISDN erfolgen. 

( 5 ) TMSI: Temporary Mobile Subscriber Identity. Kennung, die in der Regel zwischen dem Mobilfunkgerät und dem Netz übertragen wird.
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— Taktische Ausrüstung zum Abhören und zur Überwachung von SMS ( 1 )/ GSM ( 2 )/ GPS ( 3 )/ GPRS ( 4 )/ UMTS ( 5 )/ 
CDMA ( 6 )/ PSTN ( 7 ) 

— Ausrüstung zum Abhören und zur Überwachung von DHCP ( 8 )-, SMTP ( 9 )- und GTP ( 10 )-Informationen 

— Ausrüstung für die Mustererkennung und die Erstellung von Musterprofilen 

— Ferngesteuerte Forensikausrüstung 

— Ausrüstung für die semantische Verarbeitung 

— Entschlüsselungsausrüstung für WEP- und WPA-Schlüssel 

— Abhörausrüstung für geschützte und standardisierte Protokolle für die Sprachübermittlung über das Internet (VoIP) 

B. Nicht verwendet 

C. Nicht verwendet 

D. "Software" für die "Entwicklung", "Herstellung" oder "Verwendung" der oben unter Buchstabe A beschriebenen 
Ausrüstung 

E. "Technologie" für die "Entwicklung", "Herstellung" oder "Verwendung" der oben unter Buchstabe A beschriebenen 
Ausrüstung 

Ausrüstung, Technologie und Software, die unter diese Kategorien fällt, ist nur insoweit Gegenstand des vorliegenden 
Anhangs, als sie von der allgemeinen Beschreibung für "Systeme für das Abhören und die Überwachung des Internets, des 
Telefonverkehrs und der Satellitenkommunikation" erfasst wird. 

Für die Zwecke dieses Anhangs bezeichnet "Überwachung" die Erfassung, Extrahierung, Entschlüsselung, Aufzeichnung, 
Verarbeitung, Analyse und Archivierung von Gesprächsinhalten oder Netzdaten."
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( 1 ) SMS: Short Message System. 
( 2 ) GSM: Global System for Mobile Communications 
( 3 ) GPS: Global Positioning System. 
( 4 ) GPRS: General Package Radio Service. 
( 5 ) UMTS: Universal Mobile Telecommunication System. 
( 6 ) CDMA: Code Division Multiple Access. 
( 7 ) PSTN: Public Switch Telephone Networks. 
( 8 ) DHCP: Dynamic Host Configuration Protocol. 
( 9 ) SMTP: Simple Mail Transfer Protocol. 

( 10 ) GTP: GPRS Tunnelling Protocol.
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ANHANG IV 

Anhang II der Verordnung (EU) Nr. 359/2011 erhält folgende Fassung: 

"ANHANG II 

Websites mit Informationen über die zuständigen Behörden und Anschrift für Notifikationen an die Europäische 
Kommission 

BELGIEN 

http://www.diplomatie.be/eusanctions 

BULGARIEN 

http://www.mfa.bg/en/pages/view/5519 

TSCHECHISCHE REPUBLIK 

http://www.mfcr.cz/mezinarodnisankce 

DÄNEMARK 

http://um.dk/da/politik-og-diplomati/retsorden/sanktioner/ 

DEUTSCHLAND 

http://www.bmwi.de/BMWi/Navigation/Aussenwirtschaft/Aussenwirtschaftsrecht/embargos.html 

ESTLAND 

http://www.vm.ee/est/kat_622/ 

IRLAND 

http://www.dfa.ie/home/index.aspx?id=28519 

GRIECHENLAND 

http://www1.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html 

SPANIEN 

http://www.maec.es/es/MenuPpal/Asuntos/Sanciones%20Internacionales/Paginas/Sanciones_%20Internacionales.aspx 

FRANKREICH 

http://www.diplomatie.gouv.fr/autorites-sanctions/ 

ITALIEN 

http://www.esteri.it/MAE/IT/Politica_Europea/Deroghe.htm 

ZYPERN 

http://www.mfa.gov.cy/sanctions 

LETTLAND 

http://www.mfa.gov.lv/en/security/4539 

LITAUEN 

http://www.urm.lt/sanctions 

LUXEMBURG 

http://www.mae.lu/sanctions 

UNGARN 

http://www.kulugyminiszterium.hu/kum/hu/bal/Kulpolitikank/nemzetkozi_szankciok/
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ΜΑLTA 

http://www.doi.gov.mt/EN/bodies/boards/sanctions_monitoring.asp 

NIEDERLANDE 

http://www.rijksoverheid.nl/onderwerpen/internationale-vrede-en-veiligheid/sancties 

ÖSTERREICH 

http://www.bmeia.gv.at/view.php3?f_id=12750&LNG=en&version= 

POLEN 

http://www.msz.gov.pl 

PORTUGAL 

http://www.min-nestrangeiros.pt 

RUMÄNIEN 

http://www.mae.ro/node/1548 

SLOWENIEN 

http://www.mzz.gov.si/si/zunanja_politika_in_mednarodno_pravo/zunanja_politika/mednarodna_varnost/omejevalni_ 
ukrepi/ 

SLOWAKEI 

http://www.foreign.gov.sk 

FINNLAND 

http://formin.finland.fi/kvyhteistyo/pakotteet 

SCHWEDEN 

http://www.ud.se/sanktioner 

VEREINIGTES KÖNIGREICH 

www.fco.gov.uk/competentauthorities 

Anschrift für Notifikationen an die Europäische Kommission: 

Europäische Kommission 
Dienst für außenpolitische Instrumente (FPI) 
Büro: EEAS 02/309 
1049 Bruxelles/Brussel 
BELGIQUE/BELGIË 
E-Mail: relex-sanctions@ec.europa.eu"
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